SAMMANFATTNING REVISIONSRAPPORT

Solleftea

kommun Styrning och ledning av IT och

informationssakerhet

Pa uppdrag av de fortroendevalda revisorerna i
Sollefted kommun har PwC granskat om
kommunens interna styrning och kontroll av
hantering av IT och informationssékerhet ar
tillfredsstallande.

Var sammanfattande bedémning ar att den
interna styrningen i begrénsad utstrackning ar
tillfredsstallande och att den interna kontrollen
ar bristande.

Bedomningen grundar sig pa féljande
kontrollmal:

o Aktuella styrande dokument som ber6r
kommunens informationssékerhet finns
endast i begransad utstrackning och de &r
inte heller tillrackligt kommunicerade till de
roller som berdrs.

o Uppfdljning av att styrande dokument som
berér hanteringen av IT, &r kdnda och
efterlevs, genomfors inte.

e Ansvar och roller avseende hanteringen av
IT &r endast i begrénsad utstrackning
tydliga.

o |T-relaterade risker analyseras endast i
begransad utstrackning pa ett systematiskt
satt.

e Det finns till 6vervdgande del en
tillfredsstéllande dvergripande
behdrighetshantering.

e Anvéandare har till dvervégande del
tillracklig kunskap for en effektiv och saker
anvandning av IT.

e Forekomsten av storningar och problem da
IT anvands beddms till 6vervagande del vara
rimliga.

e Hanteringen av Backuper dr i begransad
utstrackning tillfredsstéallande.

Foljande rekommendationer lamnas:

e Kommunstyrelsen bor sékerstélla att styrande

dokument &r aktuella, kommunicerade och
tillampade i tillracklig grad. Detta innebér
bl.a. att uppféljning och utvardering av IT
och informationssakerhet utvecklas samt att
ansvar och roller fortydligas.

e Kommunstyrelsen bor utveckla arbetet med

riskanalyser for kommunens
IT/informationssakerhet bl.a. i syfte att
tydliggora vilka hot och brister som finns i
kommunens IT-miljo och informations-
sékerhet (inklusive backuphantering) samt
for att fa en dverblick éver kommunens
system och dess vésentlighet.

Eventuella fragor besvaras av Bertil Falkerby,
telefon 070-679 32 53.

Rapporten i sin helhet finns att hamta pa Solleftea
kommuns hemsida:
http://www.solleftea.se/kommunpolitik/kommunensorga

nisation/revisorer/revisionsrapporter
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